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Keystroke-Based Biometric Authentication in
Mobile Devices

E. V. C. Urtiga and E. D. Moreno

Abstract— This paper presents a model for biometric
authentication of users based on dynamic typing (keystroke) in
mobile devices. In our model, the user accesses the system by
typing a string (password) that is monitored in real time. The
model captures the time needed for the user to press and release
the keys when he is typing and we compare this information with
those previously stored into the model. If the result is the same as
registered, the user is considered authentic and has access to the
system, otherwise the user is regarded as an impostor and has its
access blocked by the system. Apods a realizacio de todo o
experimento usando o método da distincia euclidiana foi possivel
chegar a uma taxa de. After performing the experiment using
the method of Euclidean distance we reached a FAR = 12,97%
and FRR = 2,25%.
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1. INTRODUCAO

CONTROLE de acesso dos sistemas automatizados esta

cada vez mais importante nos dias atuais e para garantir a

seguranga nos sistemas computacionais a autenticacao de
usuarios (por meio de uma senha de acesso) tem sido cada vez
mais evidente. Contudo, o uso de senhas de acesso pode
comprometer a seguranga do sistema quando se utilizam
senhas frageis. Porém, o baixo custo e a acessibilidade deste
tipo de mecanismo de segurancga justificam sua utilizacdo e em
varias localidades e aplicagdes ainda permanece como
principal mecanismo de seguranga [19, 20].

O objetivo deste trabalho é apresentar o uso da abordagem
para o processo de autenticagdo por senha wusando
caracteristicas  biométricas em  dispositivos = moveis,
especificamente em um aparelho da Nokia, modelo 5200.

Caracteristicas biométricas sfo aquelas observadas em
cada ser humano e permitem distinguir uma pessoa da outra e
podem ser classificadas em fungdo das caracteristicas
fisiologicas ou caracteristicas comportamentais [19, 20].

Segundo Costa [1][4] as caracteristicas fisiologicas devem
ser descritas como caracteristicas estaveis de cada ser humano,
tais como, a impressdo digital, geometria da mao, padrao de
retina e padrao de iris ou caracteristicas faciais. As
caracteristicas comportamentais sdo aquelas que refletem o
estado emocional do ser humano, que n3o € considerada
estavel e que pode ser afetada por fatores externos como
estresse, cansaco. Exemplos desta classe sdo a dinamica da
digitacdo, reconhecimento da assinatura e voz [5-9].
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A caracteristica biométrica utilizada para a elaboragdo
deste trabalho é conhecida como dinamica da digitacio, a
qual analisa o ritmo de digitacdo de cada usuario em sistemas
computacionais. Esta técnica usa um sistema de
monitoramento e captura de amostras, as quais definem o
modelo de digitacido nesses dispositivos.

Este trabalho focaliza na forma como se usa a dindmica da
digitacao, pois utiliza o teclado numérico de um aparelho de
telefonia moével (celular — cell phone) como meio de captura
das amostras para observar o ritmo da digitacdo de um usuario
quando insere sua respectiva senha nesses dispositivos.

O uso do teclado numérico do aparelho de telefonia mével
resulta num menor intervalo de tempo de digitagdo e numa
melhor precisdo dos resultados, pois os usudrios seguem o
ritmo da digitagdo com mais naturalidade e o processo ¢ mais
uniforme do que em outros teclados numéricos usados por
diversos sistemas computacionais. A metodologia adotada
neste trabalho tem um baixo custo de processamento, é nao-
intrusiva e verifica o usudrio de maneira estatica, ou seja,
apenas considera a entrada digitada em um determinado
momento.

O restante do trabalho est4 organizado da seguinte maneira.
Na secao 2 sdo definidos os conceitos basicos de biometria e
apresenta as caracteristicas biométricas mais relevantes. Na
se¢do 3 s@o apresentadas as abordagens relacionadas a
Dinamica da Digitacdo. A sec¢do 4 apresenta os métodos
utilizados para a realizagdo do trabalho e os resultados obtidos
com a metodologia adotada, com respectiva analise. A se¢do 5
finaliza com as conclusdes e algumas propostas para trabalhos
futuros.

II. CONCEITOS DE BIOMETRIA

Segundo Araujo [2], a biometria é o ramo da ciéncia que
estuda as caracteristicas dos seres vivos. Sistemas biométricos
sdo métodos automatizados de verificagdo e identificagdo da
identidade de um ser vivo e se baseiam nas caracteristicas
fisiologicas ou comportamentais de cada usuario.

Segundo Costa [4], os sistemas biométricos possuem trés
componentes fundamentais para a sua implementagdo: (i)
mecanismos de captura de sinais que caracterizam um
individuo, (ii) processamento e classificacdo dos sinais e (iii)
interface capaz de fazer a verificagdo e a identificacdo
automatica dos dados no sistema.

Existem duas maneiras de se classificar os dados de
entrada do sistema: um para um e um para muitos. Em
sistemas um para um, a informagdo biométrica fornecida por
um individuo é comparada com a informagdo biométrica
armazenada na base de dados do individuo, ou seja, é feita
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uma verificagdo se a informagdo fornecida é a mesma que foi
armazenada anteriormente. Em sistemas um para muitos, a
informagdo biométrica fornecida por um individuo ¢
comparada com todas as informagles que existem de um
grupo de individuos e estd armazenada na base de dados, ou
seja, ¢ feita uma identificacdo da informagdo fornecida na
tentativa de verificar se ha igualdade das informagdes
armazenadas para o determinado grupo de individuos.

Nesta area devem-se levar em consideragdo as
caracteristicas fisiologicas e comportamentais dos seres vivos.
A caracteristica fisioldogica ¢ uma propriedade do corpo do
individuo que dificilmente ird se modificar, como por
exemplo, iris dos olhos, impressdo digital, geometria da mao,
etc. Ja a caracteristica comportamental ¢ uma visdo
psicologica do estado em que o individuo se encontra em um
momento, ou seja, a maneira como o individuo fala, o modo
de o individuo digitar ou até mesmo a maneira do individuo
escrever, entre outros exemplos.

Costa [4] afirmou que para o desenvolvimento dos
métodos biométricos de identificagdo ¢é necessario ter trés
elementos fundamentais: (1) Posse de um objeto de
autenticagdo; (2) Conhecimento de uma string (senha) de
acesso; (3) Uma caracteristica biométrica (seja ela fisiologica
ou comportamental).

De posse desses trés eclementos, pode-se fazer a
identificagdo de varias maneiras, as quais variam de acordo
com a complexidade do resultado que se quer alcangar, do
custo para realizagdo da identificagdo, do acesso que o
individuo terd ao objeto de identificagdo e do tempo que
levara para atingir o resultado [16][18]. Assim, o acesso ao
sistema s6 ¢ permitido se o usuario estiver de posse de um
objeto de autenticagdo, se o individuo tiver o conhecimento da
senha de acesso e se a caracteristica biométrica apresentada
pelo individuo for a mesma que o sistema espera que seja
apresentada.

E necessario salientar que por mais que o individuo possua
0 objeto de autenticag@o e tenha o conhecimento da senha de
acesso, a identificacdo ndo serd efetuada se as caracteristicas
biométricas do individuo ndo coincidirem com as cadastradas
no sistema. O uso das caracteristicas biométricas ndo descarta
totalmente os usuais métodos de autenticagdo pessoal, porém ¢é
de grande importancia para a qualidade do servigo de
identificacdo.

Métodos Biométricos de Identificacio sio aqueles
utilizados para confirmar a identidade do individuo, podendo
ser caracteristicas fisiologicas (face, olhos, maos, impressio
digital) ou comportamentais (assinatura, voz e dindmica da
digitacao) [12, 13, 14]. A seguir uma melhor descricdo de
cada alternativa [1][5][6][10]:

e Face: O processo de reconhecimento facial comega na
captura da imagem do rosto de um ser humano que ¢
comparado com modelos previamente armazenados numa
base de dados. Para uma identificagdo completa podem ser
feitas analises da cor da pele e deteccdo das linhas de
expressao.

e Olhos: Os olhos fornecem dois métodos de identificagdo,
o padréo da iris e o padréio dos vasos sangiiineos da retina.
Na utilizagdo do padr@o da iris ndo é necessario focalizar
os olhos do individuo que estd sendo testado em um
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determinado ponto, pois, pode-se obter a imagem da iris
usando um dispositivo de captura. Na utilizagdo do padrao
dos vasos sanguineos da retina uma luz infravermelha de
baixa intensidade ¢ direcionada na pupila e na parte
posterior do olho entdo ¢ refletida para a cAmera que faz a
captura dessa imagem.

e Maos: A autenticacdo baseada no reconhecimento da
geometria da mdo resulta de uma anélise das caracteristicas
da mio como a forma, o tamanho, as linhas e o
comprimento dos dedos.

e Impressdes Digitais: O resultado das caracteristicas das
impressdes digitais consiste na localizagdo da posigdo de
mindsculos pontos (tais como pontos de finalizacdo de
linhas e pontos de jung¢do de linhas, presentes nas digitais).

e Assinaturas: Existem dois sistemas de reconhecimento da
assinatura: dindmico e estatico. Os sistemas dindmicos
utilizam técnicas baseadas nas pequenas diferengas da
dindmica da escrita como, por exemplo, o numero de vezes
que um usuario levanta a caneta do papel, a pressdo com
que a caneta ¢ segurada e a velocidade da escrita, entre
outros. Os sistemas estaticos utilizam caracteristicas da
imagem da escrita como a inclinagdo das letras da escrita,
a altura da assinatura, o nimero de palavras.

e Voz: Para reconhecer uma pessoa usando sua voz sio
utilizadas caracteristicas tais como: entonagdo, sotaque,
velocidade da fala, dentre outros. Como esse tipo de
caracteristica ¢ dificil de ser adquirida de maneira
automatica, entfo sdo empregados pardmetros de medidas
acusticas do sinal de voz, freqiiéncia e energia.

e Dinamica da Digitacdo: A caracteristica biométrica
dindmica da digitacdo relaciona-se com a maneira como
um individuo digita, exemplo um nome e senha de acesso,
em um sistema. Caracteristicas como o intervalo de tempo
entre pressionar uma tecla, solta-la e pressionar a tecla
seguinte podem ser extraidas, processadas e armazenadas
em um banco de dados; para posterior comparacio,
quando requisitado, identificando se o usuario é legitimo
ou impostor.

Um fator importante em um sistema biométrico ¢ o seu
desempenho. Basicamente existem duas métricas utilizadas
para medir o desempenho dos sistemas biométricos [4, 21]:
FAR (Falsa Aceitacdo) e FRR (Falsa Rejeicdo) [9][14]:

o FAR (false acceptance rate) ¢é definida como a
probabilidade de um usuario impostor ser aceito quando
solicita autenticagdo utilizando uma identidade falsa e
entdo o sistema caracteriza o usuario como auténtico.

o FRR (false rejection rate) é definida como a probabilidade
de um usudrio auténtico ser rejeitado quando solicita
autenticag@o no sistema biométrico.

Como se observa na Fig. 1, EER (Equal Error Rate) é o ponto
de cruzamento entre as curvas de falso resultado negativo e
falso resultado positivo, isto é, ¢ o ponto onde se igualam os
valores de FAR e FRR. O valor de EER mostra a diferenga
que o sistema oferece entre os acessos auténticos e o0s
impostores. O ponto EER pode ser obtido a partir de uma
curva denominada ROC (Receiver Operating Characteristic)
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que interliga FRR e FAR, resultando na analise da
metodologia de autenticagdo biométrica [7].

0.001 0.01 0.1 1

False Rejection Rate (FRR)

0.01

= 0.001

False Acceptance Rate (FAR)
Figura 1. Exemplo de uma Curva de ROC [4]

De modo a facilitar a comparacdo, a tabela I sintetiza os
valores encontrados para FRR e FAR para varios sistemas
biométricos, seguindo a experiéncia de Hwang (2009), Santos
(2005) e Clarke (2006) e as referéncias [4-13].

III. DINAMICA DA DIGITACAO
A. Defini¢dao da Dindmica da Digita¢do

Atualmente, o modo mais comum de identificacdo ¢
autenticagdo de um usuario em caixas-eletronicos,
computadores, sistemas e até mesmo em aparelhos de celular é
a digitacdo de uma senha.

Quando digita sua senha o usuario executa suas proprias
caracteristicas por meio do ato de “pressionar” e “soltar” uma
tecla. Contudo, devido a dinamica propria desta caracteristica
¢ possivel criar um sistema capaz de identificar o usudario
através da sua dinamica de digitacdo.

Assim, define-se dindmica da digitacdo como a maneira de
observar e modelar como um usudrio digita sua senha em um
determinado sistema, levando em consideracdo o tempo em
que “pressiona” e “solta” as teclas, permitindo entdo a
identificag@o e autenticacdo usando seu ritmo de digitacao [3].

O funcionamento desse sistema baseia-se na verificacdo de
um perfil criado para cada usuario e que deve estar
armazenado no sistema. Esse perfil pode registrar a velocidade
de digitagdo que consiste em definir o tempo em que se
mantém pressionada uma determinada tecla, o tempo que
existe entre o pressionamento e a soltura dela e etc.

TABELAI
COMPARAGAO ENTRE OS METODOS BIOMETRICOS VIA O FRR VS FAR[19][5]
PAR T s [REiEee e TR | meun [CEmeer
[ 0,002
4.48E-08 0.,0055
0.,00000417 0,0022
0,00000338 0,00081
0,0000238 0,000271
0.0001 0,725 0,71
0,001 091 0.88
0,01 091 0.89
0,1 0g6| 0,95
0.19 0,19
0.2 0,0014
0.33 0,53
0.41 0.41
0.6 0,0008
0,77 0,77
0,92 0,92
0.99 0.93
5.29 6,34

Segundo [1][4][5]][19], um sistema baseado no
reconhecimento da dindmica da digitagdo pode gerar
resultados bastante satisfatorios, ja que as caracteristicas
citadas acima sdo de dificil imitacdo por usuarios impostores.

A tabela II apresenta alguns resultados usando dinamica da
digitacdo. Conforme observado também por Peacock (2004) e
Santos (2005), os valores de FAR variam de 0% até 50%, ¢ o
FRR de 25% a menos de 1%, e o numero de pessoas que
ajudaram nos testes esta entre 10 e 100.

TABELAII
FAR E FRR NA DINAMICA DA DIGITACAO
Autor FAR (%) | FRR (%) Usuarios
Monrose [17] 0 4 -
Joyce [23] 0.25 16.67 33
Cho [24] 0.0 1.0 21
Cavalcanti [25] 0.0 6.04
Cavalcanti [25] 0.0 30.99
Sang 1 classe [26] 10 - 15
Sang 2 classes [26] 20 - 15
Modi [27] 0.33 94.87
Pavezi 5 repeti¢oes [28] 10 26 20
Pavezi 10 repeticdes [28] 16 30 20
Costa [1][4] 2.1 1.2 25

B. Defini¢ées usadas nos Modelos da Dindmica da

Digitagdo

A seguir alguns termos uteis nos modelos da dindmica da
digitagao:

e String: é definida como o conjunto de caracteres digitados
pelo usuario. E uma informagio monitorada pelo sistema
de autenticac¢do que a coleta, verifica e autoriza.

e Numero de amostras: Fator importante para o resultado
final que varia de acordo com o trabalho adotado.

o Extracio das caracteristicas: Para a representagao final
da amostra, as caracteristicas armazenadas no sistema
devem ser repetitivas para cada usuéario e diferente para os
demais usuarios.

e Laténcia da Digitacido: Representa o intervalo de tempo
entre a digitacdo de teclas sucessivas (t, € t,.;). Essa
caracteristica € extraida calculando a diferenga entre o
pressionamento das teclas t, e t,.; gerando um valor
positivo, e calculando a diferenga entre o pressionamento
da tecla t,.; e a soltura da tecla t, o que resulta em um valor
negativo, pois irda depender da maneira como cada usuario
digita.

e Duracio da Digitacdo: Representa o intervalo de tempo
entre o pressionamento e a soltura de uma mesma tecla.

e Pressdo da Tecla: Representa o nivel de pressdo aplicada
por cada usuario a uma determinada tecla.

e Precisao do Tempo: A precisido do tempo indica a medida
exata de captura das amostras digitadas. Assim, quanto
maior for a precisdo do tempo, maior a quantidade de
acertos na captura.

e Tentativas de autenticacido: Para que a autenticacdo seja
completa é necessario escolher a menor laténcia entre as
duas amostras coletadas. Os valores de FRR e FAR
também s3o essenciais para a autenticagdo do usuario
cadastrado no sistema.

e Mecanismo de adaptacdo: O mecanismo de adaptacdo

385



386

deve manter o ritmo de digitacdo do usuario para que nao
haja interferéncias na determinagdo do resultado.

e Classificador: O classificador ¢ o responsavel pelo
processo de autenticagdo do usuério, é capaz de verificar e
identificar, validando ou ndo a entrada do usuario em um
determinado  sistema. Existem diversos tipos de
classificadores: estaticos, baseados em redes neurais € os
nebulosos. Para um melhor resultado, o classificador deve
estar de acordo com o sistema.

e Distincia Euclidiana: Um método de classificagdo na
dindmica da digitagdo ¢ a distancia euclidiana, que entre
dois vetores n-dimensionais x e y ¢ definida como o
escalar:

dg(,\'.}’): -y :H}J_IH: [{xl -) ]} +"'+("Yn I ﬂ%

A seguir apresentamos uma metodologia aplicada para a
realizacdo de uma autenticagdo biométrica baseada na
dindmica da digitagdo.

Quando a senha ¢ digitada no sistema, o sistema constroi
um vetor. Esse vetor ¢ composto de posi¢gdes que representam
a unidade de tempo calculada em fungdo de “pressionar” e
“soltar” as teclas.

Para dar inicio a autenticag@o, o usudrio digita uma string
(senha), com isso capturam-se as informagdes dos tempos
“pressionar” e “soltar” teclas. Com essas informagdes obtém-
se uma amostra. Para um melhor resultado, uma série de
amostras ¢ armazenada no sistema, o que permite gerar um
modelo “ideal” para cada wusuario. Com as amostras
calculadas, o resultado é enviado a um classificador que ¢é o
responsavel pela autorizagdo de acesso do usuario ao sistema
através da identificagdo e autenticagdo da sua identidade.

Com base na teoria pesquisada na area da dinamica da
digitacdo, aplicamos as seguintes caracteristicas:

e A string devera conter oito caracteres, sendo todos
compostos de numeros e colhidos no espaco que localiza o
teclado do aparelho de telefonia mével onde se encontram
somente teclas numéricas.

e Em nosso trabalho analisamos varias caracteristicas, entre
as quais estdo as laténcias entre teclas e a duracdo de
pressionamento e soltura de cada tecla.

e Qutro aspecto analisado foi a utilizagdo de apenas uma
mao para a digitacdo de cada usuario, o que facilitou a
pesquisa, uma vez que diminuiu o tempo que cada usuario
precisou para coleta de suas amostras.

e Em conjunto com o aparelho de telefonia movel, foi
utilizado um computador, onde estava armazenada a base
de dados das coletas dos usudrios.

e Outro recurso utilizado para facilitar a coleta das amostras
foi a tecnologia bluetooth, que permitiu ligar um fone
bluetooth diretamente ao aparelho de telefonia movel, que
coletava os sons emitidos por cada tecla, enviando-os a
base de dados por meio de um microfone ligado ao
computador.

Nos testes de validagdo do modelo, trabalhamos com um
grupo de usudrios com caracteristicas diferentes entre si,

Usuario informa
a String alwvo

Dados ofa
Digvtacio
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formado por homens e mulheres com idades variando entre 14
e 55 anos. Na necessidade de um espaco amostral comum aos
usuarios, escolheu-se a amostragem de convivéncia para
formar a base de dados do trabalho de autenticacdo biométrica
baseada na dindmica da digitagdo em aparelhos de telefonia
movel.

Os elementos que formam a nossa base de dados sdo as
informacgoes digitadas por cada usuario, em conjunto com as
caracteristicas extraidas de cada caractere que compde a string
digitada pelo usudrio. Para composi¢do das amostras, foi
utilizado o teclado numérico do aparelho de telefonia movel (o
aparelho Nokia 5200), digitou-se uma string composta por
oito caracteres, a qual foi armazenada no banco de dados. Para
obtencdo dos resultados, foram coletadas amostras de todos os
usuarios do sistema.

O método utilizado para obtengdo do limiar de cada usuario
foi a Distancia Euclidiana, que consiste em calcular de forma
simples a distancia entre dois vetores. Depois de encontrado
os limiares de cada usuario auténtico utilizaram-se as amostras
dos usuarios impostores para a obtencdo das taxas de FAR
(Falsa Aceitagdo) e as amostras dos usuarios auténticos para
obter as taxas de FRR (Falsa Rejei¢do) para que, finalmente,
pudéssemos determinar a curva de ROC que caracteriza a
dinamica da digitagdo de cada usuario.

A Fig. 2 mostra o processo de cadastro e autenticacdo de
um usudrio via dindmica da digitagdo, proposto inicialmente
por Costa [1][4]. O sistema pode ser visto em duas fases: a
primeira, ver parte superior da Figura 2, refere-se ao
cadastramento do usuario no sistema, enquanto que o
segundo, ver parte inferior da Fig. 2, corresponde a
autenticagdo de um usuario.

Inicialmente, um usudrio informa a sua senha para a
respectiva extracdo das caracteristicas, se o numero de
amostras digitadas for suficiente, em nossos testes foi igual a
50, é composto o modelo do usuario no Banco de Dados.

Os dados sdo armazenados, ¢ o modelo “ideal” é obtido
com o calculo dos tempos de laténcia entre cada dois
caracteres digitados e o tempo em que cada tecla fica
pressionada, assim, se capturam todos os tempos da digitagdo
pertencente ao conjunto de caracteres que forma a senha de
acesso da digitacdo de cada usuario. De posse desse modelo, ¢
feita a segunda fase, a autenticacdo do usuario.

O classificador determina se o usudrio ¢ auténtico ou
impostor. Neste trabalho usamos um método simples, a
distancia euclidiana.

Conforme se observa na Fig. 2, o processo de autenticacao
¢ do ponto de vista do usuario, igual a autenticacio em
qualquer sistema que solicite uma senha de acesso, tendo
apenas que digita-la quando solicitado.

Extracio das
Caracteristicas

Compor o conjunto
de treinamento

Amostras e
Suficiente? .

L 3 Amostras
T, Suficiente?




CUNHA URTIGA AND MORENO : KEYSTROKE DYNAMICS-BASED AUTHENTICATION

Figura 2. Fluxograma do Processo de Cadastramento e Autentica¢do de Senhas via Dinamica da Digitagdo [1][4]

O sistema compara os tempos de laténcia propostos
(recolhidos na dinamica da digitacdo) com os armazenados
anteriormente na base de dados, classificando como auténticos
se e somente se o valor for menor que o limiar encontrado,
sendo o usuario ¢ classificado como impostor e é bloqueado
pelo sistema.

Um ponto de destaque relaciona-se ao nimero de amostras
necessarias para se obter uma boa precisdo. Costa em [4] fez
uma analise mudando o nimero de amostras para 10, 15, 20,
25 e 30 usuarios, e obteve que o ERR foi de 10, 7.8, 5.9, 4.6 ¢
5, respectivamente, e entdo concluiu que para o caso analisado
por ele o nimero com menor ERR, de 4.6, foi obtido para
amostras = 25. Em nosso caso, usamos 50, pois com esse
valor se obteve uma confianga de 95%, ndo obstante, se faz
necessario mais pesquisa para obter o erro em dispositivos
moveis quando se muda o numero de amostras.

IV. EXPERIENCIA E RESULTADOS

Na analise da metodologia adotada usamos a classificacao
por distdncia euclidiana para a identificacdo dos usuarios,
verificou-se que o classificador é o responsavel em determinar
a autenticidade do usudrio. Assim, para a realizacdo da
autenticagdo, podem ocorrer quatro situagdes na realizacdo da
autenticagdo, a saber:

1. O usudrio ¢ auténtico e o classificador o descreve como
auténtico.
2. O usuario ¢ impostor e o classificador o descreve como
impostor.
3. O usuario ¢ impostor e o classificador o descreve como
auténtico.
4. O usuario € auténtico e o classificador o descreve como
impostor.
Nas situagdes 3 e 4 o classificador comete erros de
classificagdo, ou seja, descrever um usuario impostor como
auténtico e um usuario auténtico como impostor,

respectivamente. Nesse caso, o desempenho é medido pelas
taxas de FAR e FRR, que sio calculadas da seguinte maneira:

FAR = Quantidade de testes enquadradas na situacdo 3 (%)
Quantidade total de testes

FRR = Quantidade de testes enquadradas na situagdo 4 (%)
Quantidade total de testes

Em nossos experimentos, o grupo voluntario de
participantes foi composto por 20 pessoas, das quais 10
pessoas eram do sexo masculino ¢ 10 pessoas eram do sexo
feminino, ¢ com idade variando de 14 a 55 anos e, com
diferentes niveis de conhecimento na manipulagdo do aparelho
de telefonia movel.

Neste trabalho, 15 participantes representam os
utilizadores auténticos que sdo atacados por todos os demais
participantes que ndo estavam autorizados a entrar no sistema,
ou seja, usuarios impostores, em nosso estudo de caso sdo 5.

Os dados solicitados no momento do cadastro foram: nome,
idade, informacao se o participante possuia familiaridade com
qualquer aparelho de telefonia movel, e a data do nascimento
no formato [d d m m a a a a] composta por 8 caracteres, que
foi utilizada como senha.

Este valor para a senha foi determinado pensando na
facilidade em lembrar essa informacdo, além desse ser um
dado “secreto” para cada usuario, aumentando ainda mais a
seguranga. Soma-se a isso o grau de aproximacdo da senha
com as caracteristicas na prépria digitagao, fazendo com que
usuarios impostores sejam entio bloqueados pelo sistema.

Outro ponto relevante com relagdo ao tamanho da senha
vem da pesquisa feita por Costa [1][4], que mostrou que a taxa
de ERR melhora quando se aumenta o niumero de caracteres
na senha. Em [4], ele mostrou o ERR para senhas mudando de
1 até 8 caracteres, ¢ 0 ERR diminui respectivamente de 16
para 3.8. Senhas pequenas mantém um alto ERR, e este cai
consideravelmente ap6s 4 caracteres [1][4][22]. Apesar dessas
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observagdes seria interessante fazer uma analise mais
completa mudando o nimero de caracteres na senha usada em
dispositivos moveis e definir um valor adequado que satisfaz
precisdo do método com facilidade dada aos usudarios, pois
senhas grandes aumentam a precisdo, mas causam desconforto
e podem ser facilmente esquecidas pelos usuarios.

Com relagdo ao numero de amostras, cada participante
digitou sua senha 50 vezes, constituindo 750 amostras de
usuarios auténticos (sdo 15 participantes) e 250 amostras de
usuarios impostores (pois sdo 5 impostores), o que resultou
em 1000 amostras cadastradas no sistema. Os resultados
foram descritos da seguinte forma e sdo sumarizados na
Tabela III:

TABELA II1
RESULTADO DAS AMOSTRAS COLETADAS DE CADA USUARIO AUTENTICO
Usuarios Limiar {a) FAR FTRR
7 0,2468 0,1333 03,0044
Z 0,3625 0,1556 0,0000
3 0,2090 0,1600 0,0133
E} 0,1265 07,1956 0,0178
5 0,2124 0,1511 0,0533
G 0,1109 0,2044 0,0000
7 0,2514 0,0311 0,0267
8 0,3375 0.0622 0,0622
9 0,0990 0, 1111 0,0000
10 0,1187 0,1200 0,0000
(K] 0.1122 0,1600 0,0000
12 0,2775 0,167 0,0533
13 0,0975 01111 0,0489
11 0,1965 0,0933 0,0480
15 0.1892 0. 1111 0,0089

e O namero de participante mostrado nos resultados foi o
numero de participantes caracterizados como auténticos,
ou seja, 15. Os demais foram utilizados para tentar
“quebrar” a senha dos usudrios auténticos.

e Os dados dos limiares foram determinados usando a média
dos tempos de laténcia de 80% das amostras digitadas por
cada usuario.

e Os 20% das amostras restantes foram utilizadas para a
comparagdo e determinacdo das taxas de Falsa Rejeicao
(FRR).

e Com 100% dos dados das amostras dos usudrios
impostores e as laténcias médias de cada usuario auténtico,
foram determinadas as taxas de Falsa Aceitagdo (FAR).

Apbs a realizacdo de todo o experimento se obtém os valores

médios, e foi possivel obter que o Limiar médio = 19.6%, a

taxa de FAR = 0.1297 (ou 12.97%) e uma taxa de FRR =

0.0225 (ou 2.25%).

As taxas obtidas sdo compativeis com aqueles obtidos em
outros trabalhos relacionados a dindmica da digitagdo, em
teclados numéricos [1-5] e [13-17], conforme mostrado na
tabela II.

Assim, foi possivel ter as seguintes observagdes:

. O classificador € ponto essencial para gerar bons
resultados quando aplicado a dinamica da digitagdo em
teclados de aparelhos de telefonia movel. Os
experimentos foram conduzidos usando a Distincia
Euclidiana, que oferece um modelo simples e de facil
entendimento;

. A combinagdo da string e das caracteristicas
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“pressionar-pressionar”,  “pressionar-soltar”,  “soltar-
pressionar”, resulta em um bom resultado sobre a maneira
com que cada usuario digita no aparelho de telefonia
movel;

. A escolha de uma string € importante, pois permite
que o usuario tenha familiaridade com a senha utilizada e
possibilita que os impostores sejam recusados pelo
sistema. Adotou-se um valor de 8 caracteres para string,
representando a data de nascimento do usuario, por se
tratar de um numero de facil memorizagdo para o usudrio
e um numero com menores chances de ser quebrado pelos
usuarios impostores. Foi possivel observar que aspectos
como familiaridade do usuario com a string (senha) a ser
digitada, o numero de amostras coletadas para cada
usuario, os mecanismos de adaptagdo do modelo do
sistema e a precisdo desejada dos dados sdo essenciais
para se chegar ao objetivo desejado.

. A quantidade de amostras € essencial na escolha da
metodologia adotada. Neste trabalho utilizamos uma
quantidade de 50 amostras para compor o modelo, e
tivemos uma confianga de 95%.

. O mecanismo de adaptacdo deve manter o ritmo de
digitacdo do usudrio para que nao haja interferéncias na
determinagdo do resultado.

J A determinacdo do limiar permite que o sistema
determine e identifique o usuario como auténtico ou
impostor, de acordo com as caracteristicas cadastradas no
ato da entrada no sistema.

As Fig. 3-6 mostram o comportamento de FAR e FRR dos
usuarios classificados por idade e sexo. Ao lado de cada figura
aparece o valor de o (valor que caracteriza cada usuario, o
qual foi calculado pelo classificador — usando o modelo da

Distancia Euclidiana) que utilizou todas as amostras
armazenadas para cada usuario.
B
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Figura 5. a=0,3375, Masculino, Idade = 15 a 30
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Figura 6. a=0,1965, Feminino, Idade = 15 a 30

As Fig. 3 e Fig. 4 séo representativas do ritmo de digitacdo do
sexo masculino e feminino com idade entre 35 a 55 anos. Em
nossos experimentos notamos que 0s usuarios obtiveram um
grafico parecido e com intervalos bem definidos. Por serem
usuarios que possuem pouca familiaridade com o aparelho,
mostram a preocupacao do usuario em digitar cuidadosamente
sua senha no aparelho de telefonia mével.

As Fig. 5 e 6 mostram o comportamento para pessoas com
idade entre 15 a 30 anos, para masculino e feminino
respectivamente. Nota-se que o0s usudrios obtiveram um
grafico parecido com curvas quase uniformes, com intervalos
mais longos, devido a maior familiaridade com o aparelho.

Interessante perceber que foi possivel detectar algumas
mudangas da curva ROC para diferentes idades dos usuarios,
similar ao obtido em Hwang (2009)[30], que fez um trabalho
similar, mas com 25 pessoas com idade entre 22 e 33 anos, ¢
senhas de 4 digitos, e obteve um ERR entre 4 ¢ 16%.

Nossos resultados sfo preliminares e destacamos que ¢
necessario realizar mais pesquisas e testes para chegar a
afirmagdes concretas, como por exemplo, que o método
oferece menos precisdo quando os usuarios sdo idosos, que ¢
necessario aumentar o tamanho da senha, ou usar senhas com
valores alfanuméricos para aumentar a seguranga, assim como
verificar o impacto no nimero de amostras na precisdo e
conforto dos usuarios, assim como incluir outros métodos nos
classificadores e realizar respectivas analises um melhor
entendimento da dindmica da digitagcdo em dispositivos
moveis.

V. CONCLUSOES E TRABALHOS FUTUROS

Cada método de autenticacdo biométrica tem suas
particularidades. Escolhemos a dindmica da digitagdo por se
tratar de uma area em expansdo. A autenticacdo biométrica

baseada na dindmica da digitagdo em aparelhos de telefonia

moével pode aumentar a seguranga nos sistemas de informagao

que usam dispositivos moveis.

Este trabalho apresentou e verificou que a autenticacao
biométrica por meio das caracteristicas obtidas usando um
modelo da dindmica da digitagdo dos wusuarios pode
efetivamente melhorar o controle de acesso aos aparelhos de
telefonia movel aumentando a seguranga.

Sendo a dinamica da digitacdo uma caracteristica pessoal
¢ intransferivel podemos verificar que por mais que um
“impostor” saiba a senha de um usudrio auténtico, o sistema
podera bloquear o acesso, pois verificard que o0 modo como o
usuario digita a senha ¢ diferente do modo cadastrado no
sistema.

Considerando as limitagdes dos aparelhos de telefonia
movel utilizamos um computador para armazenar o sistema de
base de dados dos usuarios “ligado” ao aparelho de telefonia
movel por meio de um microfone que captura a freqiiéncia do
som que cada tecla do aparelho de telefonia mével possui
caracterizando a tecla digitada e assim identificando e
autenticando o usuario quando este for auténtico e recusando
qualquer usuario impostor que tente acessar o sistema.

Nos testes contamos com a colaboragdo de 20 pessoas.
Cada pessoa fazia o seu cadastro no sistema e usamos 50
amostras, ou seja, cada usuario digitava sua string (senha) 50
vezes, para que pudesse ser capturado o tempo enquanto o
usudrio “pressionava” e ‘“soltava” as teclas. Desses 20, 15
usuarios estavam caracterizados como usuarios auténticos e 5
usuarios estavam caracterizados como usudrios impostores,
que tinham como objetivo “tentar quebrar” a senha do usuario
auténtico. Apos a captura das amostras fomos ao processo de
aquisicdo do modelo ideal de cada usuario, ou seja, foi
necessario determinar um limiar que caracterizava o usuario
diferenciando-o dos demais usudrios. Para isso foi utilizada a
Distancia Euclidiana que calcula a distdncia entre os vetores
para obtencao do limiar.

De posse dos dados, fizemos comparagdes entre os
limiares obtidos pelos usuarios auténticos e os limiares obtidos
pelos usuarios impostores, e obtivemos um FAR (Falsa
Aceitacao) = 12,95% e FRR (Falsa Rejeicao) = 2,25%.

Como trabalhos futuros ¢ possivel visualizar os seguintes:
e Obter um novo método de determinar o conjunto de

limiares que irdo identificar os usuarios utilizando outros

tipos de classificadores, tais como, redes neurais [8][11].

e Analisar o impacto quando se aumenta a quantidade de
caracteres que compde a senha, e verificar se aumenta a
dificuldade de “quebra” da senha por usuarios impostores.

e Analisar o nimero de amostras coletadas, e verificar o
impacto na diminuindo o tempo de aquisicdo das amostras
com uma coleta de dados menos cansativa para os
participantes.

e Verificar o impacto da autenticacdo biométrica baseada na
dindmica da digitacdo em outros tipos de teclados, como

por exemplo, outros dispositivos modveis e caixas
eletronicos, observando a eficiéncia da técnica baseada em
requisitos.
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